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## ozet

Linux ve Kubernetes tabanli altyapilarda uzmanlasmis, otomasyon ve gézlemlenebilirlige odaklanan bir sistem
yOneticisiyim. Farkh 6lceklerdeki musteri ortamlari icin glvenilir, 6lceklenebilir ve strdurilebilir sistemler
tasarliyor ve yonetiyorum. Sektoérdeki gelismeleri yakindan takip ederek teknik becerilerimi strekli
gelistiriyorum.

## deneyim
Linux Sistem Yoneticisi - Ozgiir Yazilim A.S., Uzaktan Haziran 2022 — Giiniimiiz

» Yiksek erisilebilir ve dlceklenebilir Kubernetes (RKE2, OpenShift, Talos Linux) kiime mimarileri tasarladim,
kurdum ve yonetiyorum; Rancher lGzerinde GitLab, Jenkins, SonarQube, Nexus, Keycloak, Rocket.Chat, Jitsi,
Nextcloud ve OpenSearch gibi servisleri kurup islettim, Longhorn yedeklemesini yapilandirdim.

o Farkli sektor ve dlceklerdeki musteriler icin Red Hat ve Debian tabanl Linux sunuculari kurup bakimini ve
optimizasyonunu yaplyorum.

e Sunucu guvenligi, kullanici yetkilendirme ve sistem giincelleme politikalarini uyguladim; Wazuh ve OSSEC ile
saldiri tespiti, Nessus ile zafiyet taramasi kurdum, sunucu sikilastirma ve guvenlik duvari standartlari
olusturdum.

» Keycloak'l ylksek erisilebilir olarak kurup GitLab, Zabbix, Nextcloud ve Rocket.Chat ile SSO entegrasyonlarini
yaptim; OpenLDAP ile merkezi kimlik yonetimi sagladim.

¢ Consul ile HashiCorp Vault kiimesi kurdum; Vault Agent ile Kubernetes pod'larina secret enjeksiyonunu ve
Zabbix-Vault entegrasyonunu hayata gecirdim.

¢« KVM/QEMU, VMware ve Proxmox tabanli sanallastirma platformlarini kaynak planlamasi ve yuksek
erisilebilirlik yapilandirmalariyla birlikte tasarlayip yonettim.

» Keepalived ve HAProxy kiimeleri ile Envoy proxy kullanarak yik dengeleme ve ylksek erisilebilirlik sagladim.

e Bakim, izleme ve dagitim sireclerini Bash ve Python ile otomatiklestirdim; elle yapilan isleri azaltan betik ve
araclar gelistirdim.

¢ Jenkins, SonarQube ve Nexus'u birlestiren tam otomatik CI/CD hatlarn kurdum; Jenkins Configuration as Code
ve container icinde calisan islerle, Fortify SCA ve Dependency-Track entegrasyonlariyla kod kalitesi ve
glvenlik analizini dagitim akisina kattim.

* PostgreSQL icin Patroni ve Consul ile otomatik failover, repmgr ve Barman ile felaket kurtarma senaryolari
kurdum; Valkey-Sentinel, Redis Cluster ve MongoDB replika kiimelerini yénettim, MySQL dahil veritabanlarinin
yedekleme ve tasima sureclerini yurattam.

o Elasticsearch'ten OpenSearch'e gecisi ve CCR ile felaket kurtarmayi gerceklestirdim; Graylog kiimelerini
2.x'ten 7.x'e yilkselttim, Logstash, Nxlog ve Graylog Sidecar ile log toplama altyapisini kurdum.

o Kafka ve RabbitMQ kimelerini kurup yénettim; Kafka icin MirrorMaker ile kimeler arasi replikasyona dayanan
bir felaket kurtarma yapisi olusturdum.

e Zabbix, Graylog/Rsyslog, Bacula ve GitLab gibi yonetim ve izleme araclarini kurup bakimini yaptim.
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e Bilgisayar donanim ve yazilim sorunlarini tespit edip giderdim, son kullanicilara teknik destek verdim.

* Router, switch, erisim noktasi ve glivenlik duvari gibi ag cihazlarini kurup yapilandirdim; yerel ag altyapisini
kurdum ve bakimini yaptim.

¢ Windows Server 2012 R2 ve 2016 ortamlarini, ince istemci ve terminal sistemlerini yonettim.

## projeler
Kisisel altyapi (homelab)

Tek bir Proxmox VE sunucusu Uzerinde kendi servislerimi barindirdigim, sifirdan kurdugum ve siirekli gelistirdigim
altyapi. Bu site de lGzerinde calisiyor.

e Proxmox VE 9 lzerinde 3 diigimli RKE2 Kubernetes kiimesi; kube-vip ile API VIP, Longhorn dagitik depolama,
Traefik ingress.
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¢ HAProxy ile SNI tabanl yonlendirme; cert-manager ve Let's Encrypt DNS-01 ile otomatik sertifikalar.

o Stalwart ile kendi e-posta sunucum (SPF, DKIM, DMARC, ters DNS) ve web postasi.

» VictoriaMetrics, node-exporter ve Grafana ile metrikler; Uptime Kuma ve ntfy ile izleme ve bildirimler; Diun ile
imaj glncelleme takibi.

e llama.cpp ile yerel LLM sunucusu ve Open WebUl; gunlik sistem raporlarini 6zetleyen Python otomasyonu.

¢ AdGuard Home ile DNS-over-TLS, restic ile sifreli yedekleme.

## beceriler

Linux Debian  Red Hat / Rocky  Ubuntu | openSUSE @ Arch @ systemd
SELinux @ firewalld

Konteyner Docker | | Kubernetes | RKE2 | OpenShift | Rancher @ Talos | k3s
kubeadm ' Helm @ Longhorn

Sanallastirma KVM/QEMU | | Proxmox VE | VMware | VirtualBox

Otomasyon ve CI/CD Bash |  Python | Ansible | Jenkins | GitLab | SonarQube | Nexus
Dependency-Track

Izleme ve log Zabbix | | Grafana | | Graylog | Rsyslog | VictoriaMetrics | | Logstash
Kibana @ OpenSearch Dashboards @ Nagios XI | Sentry

Kimlik ve glvenlik Keycloak | HashiCorp Vault | OpenLDAP | Wazuh | OSSEC | Nessus

Veritabani PostgreSQL | | MySQL | = MongoDB | Patroni | repmgr

Arama, Onbellek ve kuyruk OpenSearch | Elasticsearch | Redis | | Valkey | RabbitMQ | Kafka

Web ve uygulama sunuculari | Apache | Nginx || PHP-FPM | Tomcat @ WildFly

Yedekleme ve depolama Bacula | Barman | MinIO

Ag TCP/IP  DNS  PowerDNS  HAProxy  Keepalived @ Envoy @ WireGuard
OpenVPN | | Let's Encrypt
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e Graylog ile Log Yonetimi ve Analizi

¢ GNU/Linux Sistem Yénetimi (1. Seviye)
 Zabbix ile Sunucu ve Servis izleme

¢ Kubernetes ve Konteyner Teknolojileri
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